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Vorbemerkung

Diese Bedienungshilfe dient der Unterstiitzung von Nutzenden der Anwendung BUBE-Online. Aufgrund

der dynamischen Entwicklung der Anwendung, kénnen die hier gezeigten Bildschirmaufnahmen gering-

fligige Anderungen zur aktuellen Oberflache der Anwendung aufweisen. Die Schulungsunterlagen wer-

den fortlaufend aktualisiert und angepasst. Der Stand der Dokumentenversion wird im Dateinamen und

auf der Titelseite durch das Datum gekennzeichnet.
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1 Die Webanwendung BUBE-Online

Die Buchstaben ,BUBE" stehen fur Betriebliche Umweltdatenberichterstattung.
BUBE-Online ist die bundeseinheitliche Software fur die Erfassung und Abgabe

e des PRTR-Berichts nach PRTR-VO (EG 166/2006), sowie Berichterstattung des Produktions-
volumens (Durchfiihrungsbeschluss (EU) 2022/142 der Kommission vom 31. Januar 2022)

e der Emissionserklarung nach 11. BImSchV
e des Emissionsberichts nach § 22 der 13. BImSchV bzw. § 22 der 17. BImSchV

e der Berichterstattung zum Europaischen Stammdatenregister (Durchflihrungsbeschluss (EU)
2018/1135 der Kommission vom 10.08.2018)

durch die Berichtspflichtigen.

Neben dieser Hauptaufgabe erflllt BUBE-Online drei weitere wesentliche Aufgaben:

1. BUBE-Online unterstitzt die Berichtspflichtigen und die zustéandigen Behorden bei der Si-
cherstellung der Datenqualitat durch umfangreiche Prifungen auf Vollstandigkeit und Qua-
litat.

2. BUBE-Online unterstiitzt die zustdndigen Behorden bei der Erledigung und Dokumentie-

rung der Aufgaben.

3. BUBE-Online bereitet die Daten in der Form auf, dass die Daten in der vorgeschriebenen

und erforderlichen Weise weitergegeben werden kénnen.

BUBE-Online ist eine effiziente Web-Anwendung fur die Umweltdatenberichterstattung, die von einem
Webserver geladen und Uber einen Webbrowser benutzt wird. Die Anwendung wurde als VKoopUIS
(Vereinbarung Uber die Kooperation bei Konzeptionen und Entwicklungen von Software fir Umweltin-
formationssysteme) -Projekt Nr. 24 als Kooperation des Bundes (vertreten durch das Umweltbundesamt
- UBA) und der sechzehn Bundeslander entwickelt und finanziert. Férdermittel vom Bund wurden in das
Projekt integriert, um die Vorgaben vom Onlinezugangsgesetz (OZG) als Grundlage der Verwaltungs-
digitalisierung umsetzen zu kénnen, z.B. die barrierefreie Nutzung der Anwendung, die Anbindung eines

Unternehmenskontos und das Einbringen einer Feedbackkomponente.

Bei der Umsetzung und Durchfiihrung der Anwendung ist die IT-Sicherheit mit den Schutzzielen “Ver-
traulichkeit” und “Integritat“ und die “Verflugbarkeit* der Anwendung gewahrleistet. Die Feststellung des
Schutzbedarfs erfolgte nach den IT-Grundschutz-Vorgaben des Bundesamtes flr Sicherheit in der In-
formationstechnik (BSI). Das Ergebnis war hoher Schutzbedarf fir die Webanwendung BUBE-Online.
Als Grundlage fur die verwendeten Standards und Architekturen dienen die Vorgaben des SAGA (Stan-

dards und Architektur fur E-Government-Anwendungen Version 5.0.0) in der aktuellen Fassung.
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2 Aufruf der Anwendung/ Anmeldung

BUBE-Online wird Giber einen Webbrowser (MS Edge, Mozilla Firefox, Google Chrome) gestartet, indem
die URL der Webseite eingegeben wird: https://bube-portal.de. Die Startseite mit allgemeinen Informa-

tionen und der Anmeldemaske erscheint. Die Anmeldung erfolgt Uber eine 2-Faktor-Authentifizierung.

BUBE-Online

Melden Sie sich an

Benutzername

Passwort @

BUBE

Abbildung: Anmeldeseite — Eingabe der Benutzerkennung und des Passwortes.

Zunachst missen Benutzername und Passwort eingegeben werden. Danach erscheint die Maske zur
Eingabe des generieten Einmalpasswortes als zweiter Faktor der Anmeldung. Benutzerzugange wer-
den von den zustandigen oberen Umweltschutzbehdrden (in NRW: LANUV) eingerichtet. Dabei unter-
scheidet sich das Anmeldeverfahren bei der Erstanmeldung und bei einer normalen Anmeldung vonei-

nander.
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2.1 Erstanmeldung

Bei neuen Benutzerzugangen werden die Benutzerkennung und das Initialpasswort in zwei separa-
ten Briefen verschickt (in NRW). Mit diesen Daten, ist die erste Anmeldung maéglich (siehe oben). Da-
nach fordert die Anwendung den Nutzenden auf, das Passwort zu andern. Das neue Passwort muss

bei jeder weiteren Anmeldung eingegeben werden.
Bei der Passwortanderung muissen folgende Anforderungen fur das neue Passwort beachtet werden:

e Zeichenlange mind. 12 Zeichen

e Mind. 1 Sonderzeichen verwenden

e Mind. 1 Zahl verwenden

e Mind. 1 Kleinbuchstaben verwenden

e Das neue Passwort darf nicht einem der letzten 15 Passworter entsprechen.
Dann fordert die Anwendung den Nutzenden auf, die 2-Faktor-Authentifizierung einzurichten und
danach eine glltige E-Mail-Adresse einzugeben. Die 2-Faktor-Authentifizierung ist in Abschnitt 2.3

beschrieben. Damit ist die Erstanmeldung abgeschlossen.

BUBE-Online

Passwort aktualisieren

& Benutzer aktualisieren

/N Um fortfahren zu kénnen, muss einmalig eine E-Mail Adresse eingegeben werden.

E-Mail*

Abbildung: Bei der Erstanmeldung muss das Passwort gedndert werden und eine gultige E-Mail-Adresse
angegeben werden.

2.2 Normale Anmeldung

Bei jeder weiteren Anmeldung werden die Benutzerkennung und das geanderte Passwort vom
Nutzenden in die Anmeldemaske eingegeben (siehe Abbildung auf Seite 4). Danach erscheint die
Maske zur Eingabe des sechsstelligen Einmalpasswortes (bzw. One-Time Codes) als zweiter Faktor

der Anmeldung, welches durch die gewahlte 2-FA-App generiert wird.
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BUBE-Online

Deutsch v

betrieb_muster2 «

One-time code

Melden Sie sich an

Abbildung: Im zweiten Schritt der Anmeldung wird das generierte Einmalpasswort eingegeben.

2.3  2-Faktor-Authentifizierung

Fir den Betrieb von BUBE-Online ist eine 2-Faktor-Authentifizierung nicht zuletzt wegen des hohen
Schutzbedarfes zwingend vorgeschrieben. Alle Nutzenden muissen diese fir die Anmeldung am System

verwenden.

Fur die Nutzerverwaltung in BUBE-Online wird die Anwendung KeyCloak eingesetzt. Die Anwendung
ist in BUBE-Online integriert und muss nicht von den Nutzenden selbst installiert werden. Im Anmelde-

verfahren von BUBE-Online ist das Push-TAN-Verfahren (Software-Token) implementiert.

KeyCloak empfiehlt, den ,FreeOTP Authenticator oder den ,Google Authenticator zu nutzen. Hierbei
handelt es sich um Apps fiir mobile Endgeréte (Smartphones oder Tablets mit Android oder 10S). Wenn

diese jedoch nicht vorhanden sind, ist eine App fur den Desktop notwendig.

Es gibt verschiedene Deskop-Apps, z.B. WinAuth, Microsoft Authenticator, SecSign ID Desktop App
oder 2fast — Two Factor Authenticator.

Bei der Auswahl der App sind folgende Parameter zu beriicksichtigen:

. Zeitbasiert (timebased),

. SHA-1 (Secure Hash Algorithm-1),

. 6-stellige Zahlenabfolge (Digits) als Einmalpasswort,
. 30 Sekunden Laufzeit des Einmalpasswortes.

Bei der Erstanmeldung (s. Abschnitt 2.1) wird die 2-FA eingerichtet. Nach dem Andern des Passwortes
erscheint die unten abgebildete Maske, welche die Einrichtung beschreibt. Falls der abgebildete QR-
Code nicht gescannt werden kann (z.B., wenn eine Desktop-App genutzt werden soll), erscheint nach
dem Klick auf die blau hinterlegte Frage ein Schliissel zum Eintragen in die 2-FA-App. Wenn dieser
Schlissel kopiert wird, miissen nach dem Einfugen alle Leerzeichen im Eingabefeld der 2-FA-App ent-

fernt werden, sonst wird der Schlissel nicht erkannt. Im letzten Schritt wird das Einmalpasswort aus der
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App, sowie der App-Name in die Maske eingetragen (Felder ,One-time Code“ und ,,Geratename®). Mit

dem ,Absenden” der Einstellungen ist die Einrichtung der 2-FA abgeschlossen.

BUBE-Online

Mehrfachauthentifizierung konfigurieren

M Sie mirszen eine Mehrfachauthentifisenng enrichien, um das

Benutzerkonso tu akthberen,

1. Installieren See sine der folgenden Applikationen suf Ihrem Smartphone

FreelTR

Google Authentaton

oder ging andere Authertifizierungs-App mit folgenden Sperifikatonen:
Zeichasiert,

SHAT Algorithmus,

& Ziffern,

30 Selunden Token Laufeic.

2. Ofinen Sie die Applikation und scannen Sie den Barcode.

3. Geben Sie den von der Applilation generieroen One-time Code ein und idicken

Sie auf Sp=ichem.

Geben Sie einen Gerstenamen an, umn die Verwalkung lhrer OTP-Gerdoe zu

erleichienn

Onie-time Code @ *

Gee:rbnename

Absenden

BUBE-Online

yeusch v

Mehrfachauthentifizierung konfigurieren

Mk Sie mizsen sine Mehrfachauthencifizierung sinrichten, um das

Benutzerkanto tu akthieren,

1. Installieren Sie sine der folgenden Applikatianen auf Ihrem Smartphone:

FreeQTP

Googhe Authenticator

oder eine andere Authentifizierungs-App miz folgenden Spezifikatonen:
Zeithasiert,

SHAT Algarichrmus,

& Ziffern,

30 Sekunden Token Laufzeiz,

Z, Offreesn See die Applikation und geben Sie den folgenden Schlissel sin

[

. Verwenden Sie die folgenden Kandigurationswerte, falls Sie diese for die

ﬁap' fation anpassen kdnnen:

Type zeichasier (ime-based)
Algorithrmaus: SHAT

Litfern: &

Inzenvall: 30

. Geben Sie den von der Applikation generiermen One-time Code gin und klicken

Sie auf Speichern

Geben Sie einen Gerdtenamen an, um die Verwaltung Ihrer OTP-Gerase o

erlichaern,

Onetime Code @ *

Gerdtename

Abbildung: Maske zum Einrichten der 2-FA Uber einen QR-Code (A) oder einen Schlissel (B).

2.4 Passwort vergessen

Fur den Fall, dass das Passwort vergessen wurde, ist ein Funktions-Button ,Passwort vergessen® auf
der Anmeldeseite vorhanden. Es muss jedoch die im System hinterlegte Benutzerkennung eingegeben
werden, damit das Passwort zuriickgesetzt werden kann. Die Anwendung generiert einen Link zum
Andern des Passwortes und versendet diesen an die im System hinterlegte E-Mail-Adresse. Achtung:
E-Mails mit dem Link zum Andern des Passwortes kénnen im Junk- bzw. Spam-Ordner landen

und haben nur eine Gultigkeit von 60 Minuten!
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BUBE-Online BUBE-Online

Melden Sie sich an Passwort vergessen?

Abbildung: Durch den Funktionsbutton ,,Passwort vergessen“ kann das Passwort zuriickgesetzt werden.

2.5 Benutzerkennung vergessen

Falls Betreiber die Benutzerkennung vergessen haben, wenden diese sich bitte an ihre zustéandige Be-
horde und teilen dieser die Betriebsstatten-Nummer und eine giltige E-Mail-Adresse mit. Die Behor-

denmitarbeitenden wenden sich daraufhin an die Landes-Admins (in NRW: LANUV-Beschéftigte).

In einer E-Mail wird der zustéandigen Behorde die Benutzerkennung mitgeteilt. Behérdenmitarbeitende
geben diese an den Betreiber weiter.

Uber die Anwendung BUBE-Online wird ein Link zum Zuriicksetzen des Passwortes bzw. zum Aktuali-
sieren des Benutzerkontos an die vom Betreiber mitgeteilte E-Mail-Adresse gesendet. Achtung: E-
Mails mit dem Link zum Zuriicksetzen des Passwortes kénnen im Junk- bzw. Spam-Ordner lan-
den und haben nur eine Gultigkeit von 12 Stunden!

2.6 E-Mail-Adresse im Benutzerprofil &ndern

Nach der Anmeldung (Eingabe der Benutzerkennung und des Passwortes und des Einmalpasswortes
als zweiter Schritt der 2-FA) kann die E-Mail-Adresse selbststandig im Benutzerprofil geédndert werden.

Der Aufruf des Benutzerprofils ist auf Seite 11 beschreiben.
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3 Benutzerverwaltung

Durch die integrierte Benutzerverwaltung werden Zugange mit unterschiedlichen Berechtigungen
(Lésch-/ Schreib-/ Leserechte) an den Daten zugewiesen. Im Gesamtprozess sind unterschiedliche

Aufgabenstellungen zu bertcksichtigen, was zu verschiedenen Benutzergruppen fuhrt.

Wenn ein Zugang zu BUBE-Online erstellt wurde, wird anhand der Rechte der Nutzergruppe der Zugriff
auf bestimmte Daten und Funktionen gewabhrt.

Alle Beteiligten im Verfahren haben jederzeit Zugriff und Sicht auf die zugehdrigen Daten. Stammdaten
werden von Behdrdenmitarbeitenden vorbelegt, kénnen danach jedoch durch Betreiber/-innen geandert
oder erganzt werden. Die Anderungen miissen anschlieRend aktiv von Behdrdenmitarbeitenden gepruft
werden und werden entweder Ubernommen oder verworfen. Daneben gibt es noch Daten, die das Be-

hérdenhandeln betreffen. Hier hat nur die Behorde das Schreibrecht.

Bei den Fachdaten haben nur Betreiber/-innen das Bearbeitungsrecht (Lésch- und Schreibrecht). Zeit-
gleich kénnen Behdrdenmitarbeitende die Fachdaten nur einsehen (Leserecht). Erst nach Abgabe der
Fachdaten durch die Betreiber (Berichtsabgabe) erhalten Behérdenmitarbeitende Zugriff auf die Behor-
denfelder und kénnen die Berichte anschliel3end prifen. Die Fachdaten kénnen nicht durch Behérden-
mitarbeitende geéandert werden, aber es kann jederzeit das Schreibrecht wieder zurlick an die Betreiber
gegeben werden, wenn z.B. nachtrégliche Korrekturen an den Daten oder Ergdnzungen vorgenommen
werden mussen. Auf Daten einer Betriebsstatte kann nur die jeweils zustandige Behorde zugreifen,
sowie die obere Umweltschutzbehorde (in NRW: das LANUV).

Folgende Benutzergruppen sind in der Benutzerverwaltung implementiert, dabei kénnen die Rollen ,Be-

hérde“ und ,Land” auch nur im Lese-Modus vergeben werden:

Gesamt-Admin: fuhrt die Pflege aller bundeseinheitlichen also nicht landerspezifischen Referenzdaten
(z.B. Liste der NACE-Codes) durch und hat Zugriff auf alle Daten in der Anwendung.

Landes-Admin: pflegt landerspezifische Referenzdaten und die Benutzerverwaltung des Bundeslan-

des, hat Zugriff auf die Daten aller Betriebsstéatten des Bundeslandes.

Land: hat die Aufgabe, den Datenaustausch (Vorlage eines aktuellen Berichtszeitraumes, Ubernahme
in das landeseigene Fachinformationssystem, Datenlieferung an das UBA) der Daten aller Betriebsstéat-
ten des Bundeslandes durchzufuhren.

Behdrde: fuhrt die notwendige Bearbeitung der Stammdaten und die Prufung (Entgegennahme, Ge-
heimhaltung) durch. Hat Zugriff auf die Daten aller Betriebsstétten, fur die diese Behdrde zusténdig ist.
Eine Einschrankung des Zugriffes kann durch Angabe der Aufgabenbereichskennziffer (AKZ), des Ver-

waltungsgebiet (die Gemeindekennziffer) oder einzelner Betriebsstéatten erfolgen.

Betreiber: bearbeitet die Daten der jeweiligen Betriebsstatte.
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Die folgende Tabelle stellt den Nutzerkreis von BUBE-Online im Jahr 2020 dar.

Tabelle: Nutzerkreis von BUBE-Online im Jahr 2020.

2020 NRW bundesweit
PRTR ca. 1950 Betreiber ca. 8.000 Betreiber
GFA (13./17. BImSchV) ca. 230 Anlagen ca. 850 Anlagen
11. BImSchV (2020) ca. 3.700 Betreiber ca. 19.000 Betreiber
Behorden ca. 800 Mitarbeiter ca. 3.400 Mitarbeiter

Dabei sind die Nutzer ,PRTR" und ,GFA" im Wesentlichen mit den Nutzern ,11. BImSchV* identisch.
Somit ergibt sich ein Gesamtnutzerkreis von ca. 22.000 Nutzern.

4 Programmmodell und Module

BUBE-Online ist in einzelne Module unterteilt, die in der oberen dunkelgrauen Modulleiste verlinkt sind.
Davon sind einige nur in der Behérdenrolle sicht- und nutzbar:

e Stammdaten
o EUReg (behoérdenspezifisch, Fachmodul)
e PRTR (Fachmodul)

e GFA (Fachmodul)

Stammdaten f Feedback 59:50 & BETRIEB_MUSTER +

Abbildung: Modulleiste (Betreibersicht)

Stammdaten EUReg = T Feedback 59:36 KONFIGURATION & BEHOERDE_NRW_MUSTER v

Abbildung: Modulleiste (Beh6rdensicht)

Rechts in der Modulleiste kann tber den -Button das Jobprotokoll eines Nutzerzugangs angezeigt

werden (z.B. eine erfolgreiche Berichtsabgabe, das Ausfuhren einer Komplexprifung oder Datentber-
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nahme, etc.). Uber das Fragezeichen-Symbol sind die Schulungsvideos und Bedienungshilfen zur An-
wendung verlinkt. Daneben lauft ein Countdown der verbleibenden Zeit bis zum automatischen Aus-
loggen, wenn kein Seitenwechsel oder Ausfihren von Aktionen (z.B. Speichern eines Formulars) er-
folgt. Es kann ebenfalls Feedback Uber den zugehoérigen Funktionsbutton abgegeben werden.

Ein Klick auf den blau hinterlegten Benutzernamen o6ffnet ein Drop-Down-

S BEHOERDE_NRW_MUSTER ~

Menu. Hier kann das Benutzerprofil oder eine Ubersicht aller Systemmeldun-

gen aufgerufen werden. Das Abmelden erfolgt ebenfalls Uber diesen Button.
Fur die barrierefreie Nutzung gibt es neben der normalen Ansicht (schwarze \ Systemmeldungen
Schrift auf weilem Hintergrund) die Ansicht ,Hoher Kontrast® mit erhéhtem Normale Ansicht
Kontrast und die ,Dunkle Ansicht“ (weiRe Schrift auf dunklem Hintergrund). Die Dunkle Ansicht

Ansicht kann im Drop-Down-Meni gewahlt werden.

Abbildung: Klick auf den Benutzernamen

In der Behordensicht kann zusatzlich ein weiteres Drop-Down-Menu tber die ,Konfiguration® gedffnet
werden. Nutzende mit der Rolle ,Behdrde” kénnen die Referenzdaten und die Ergebnisse ausgefihrter
Komplexprufungen (Ergebnisse Fachdatenberichterstellung (mit KP)) in Tabellenform einsehen. Die
Benutzerverwaltung kann nur aufgerufen werden, wenn die entsprechenden Rechte vergeben wurden
(nicht in NRW). Die Regelverwaltung der Komplexprifung erfolgt ber eine andere Anwendung und
kann nur von dafir berechtigten Personen gedffnet werden. Nutzende mit Admin-Rechten finden im
Drop-Down-Menu der Konfiguration weitere Funktionen vor (z.B. die Trigger-Verwaltung oder das Be-

richtsabgabe-Modul).

Feedback 59:54 KONFIGURATIONv & BEHOERDE_NRW_MUSTER v

Referenzdaten

enutzerverwaltung

1 X la I3
ARG OMPIeXPrTRe

Ergebnisse Fachdatenberichterstellung (mit KP)

Abbildung: Klick auf ,,Konfiguration* in der Behordensicht

Im Modul Stammdaten sind die Grunddaten einer Betriebsstatte mit den dazugehorigen Anlagen und

Anlagenteilen (AN) und auch ggf. Quellen enthalten. Alle anderen Module sind Fachmodule.

Die eigentlichen Berichtsdaten sind in den Modulen PRTR, EE und GFA entsprechend den gesetzlichen

Regelungen zusammengefasst.

Das EUReg-Modul enthélt weitere Daten einer Betriebsstétte, die fiir die erfolgreiche Ubermittlung der
Emissionsdaten an die EU notwendig sind. Die entsprechenden Daten werden von der zustandigen

Behorde im Fachinformationssystem (in NRW: ISA) gepflegt.
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Jedes Modul enthalt ein oder mehrere Datenformularmasken, eine Ubersicht Giber Betriebsstatten bzw.
Berichte, einen Navi-Baum zur Orientierung, eine Suchfunktion und ggf. Funktionen wie z.B. die Frei-
setzungsberechnung. Funktionsbuttons fiir verschiedenen Aktionen wie einen Datenimport/-export, die
Berichtsabgabe, die Datenprifung, etc. sind an den entsprechenden Stellen vorhanden. An vielen Stel-

len sind Mouse-Over-Texte und Informationstexte (®) hinterlegt.

4.1 Formulareinteilung

Mit dem Klick auf ein Modul wird dieses in der Modulleiste markiert und es erscheint zunachst immer
die Liste aller sichtbaren Betriebsstatten eines Jahres. Betreiber sehen hier nur ihre Betriebsstéatte, Be-
hoérdenmitarbeitende alle Betriebsstatten ihrer zustéandigen Behorde. Die Liste kann nach jeder Spalte
aufsteigend oder absteigend sortiert angezeigt werden. Dazu ist ein Klick auf die entsprechende
Spaltenliberschrift und den angezeigten Pfeil notwendig. Am Listenende kann ausgewahlt werden, wie
viele Eintrage pro Seite sichtbar sein sollen. Die Suchfunktion befindet sich eingeklappt oberhalb dieser

Liste.

Modulleiste

AR B bwes ce« : | Suchfunktion |

Dgetriebsstatten ALLE
+ BETRIEBSSTATTE HINZUFUGEN

( Hauptanzeigebereich

Navi-Baum

Abbildung: Ubersichtseite/ Startseite eines Moduls.

Die Suchmaske klappt durch einen Klick auf das Suchfeld auf. In der Suchmaske kénnen vorgegebene
Auswahlkriterien benutzt werden. Die so selektierten Datensatze werden unterhalb der Suchmaske in
der Listenform dargestellt. In der aktuellen Version ist die Suchfunktion noch nicht abschlieend entwi-

ckelt und zeigt nicht immer Ergebnisse an. Fir Betreiber ist die Suche noch nicht verfigbar.

Batrichssiatle srisge

Abbildung: Suchmaske mit Suchergebnis in Listenform.
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Die Betriebsstatten der Liste kdnnen in den Navi-Baum geladen werden, indem der entsprechende
Kasten eines Datensatzes links angeklickt wird. Alle blau markierten Datensatze kénnen tber den
blauen Funktionsbutton ,Navi-Baum® in den Navi-Baum geladen werden. Ist keine Betriebsstatte mar-
kiert, ist der Button ausgegraut. Alle sichtbaren Datensatze einer Seite werden durch den obersten
Kasten ausgewahlt, alle vorhandenen Datensétze eines Jahres (also auch die Datensétze, die auf den
Folgeseiten aufgelistet sind) werden durch den Button ,Alle” ausgewahlt. Eine Markierung kann durch
den Klick des Funktionsbuttons ,Aufheben® aufgehoben werden.

Dgetriebsstatten

Abbildung: Betriebsstatten in den Navi-Baum laden

Jeder Datensatz kann auch einzeln gedffnet werden, indem das Augen-Symbol ® rechts in der Da-
tensatz-Zeile angeklickt wird. Ist die Betriebsstatte noch nicht im Navi-Baum vorhanden, wird diese
durch den Klick dort hinzugefiigt. Uber den Funktionsbutton ,+ Betriebsstéatte hinzufiigen* wird eine
leere Maske gedffnet, sodass Daten erfasst werden kdnnen (ndhere Informationen in der Datei ,02-
Bedienungshilfe-BUBE-Modul-Stammdaten®).

4.2  Navigation durch den Navi-Baum

Durch den Schiebebutton ,Ausklappen-Einklappen® kénnen die untergeordneten Elemente der im
Navi-Baum geladenen Betriebsstatten angezeigt werden. Der Inhalt des Navi-Baums kann durch Klick
auf den Funktionsbutton U aktualisiert werden und durch den Papierkorb | geldscht werden. Durch
Klick auf den Button < wird der Navi-Baum komplett eingeklappt und kann durch > wieder aufgeklappt
werden. Untergeordnete Elemente der Betriebsstatten kdnnen mit Klick auf die Pfeil-Buttons aus- oder
eingeklappt werden. Uber die X-Buttons werden einzelne Betriebsstatten aus dem Navi-Baum entfernt.
Das Jahr kann entweder im Navi-Baum oder (bei eingeklapptem Navi-Baum) links oberhalb der Listen-

ansicht geandert werden.
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Abbildung: Navi-Baum ausgeklappt, mit Jahresanzeige und eingeklapptem Inhalt und komplett
eingeklappt.

Betriebsstatten verbleiben im Navi-Baum, wenn ein Log-out von BUBE-Online erfolgt. Beim néachsten
Log-in ist die Startseite damit vorgegeben und der Navi-Baum schon vorbelegt.

Im Navi-Baum wird immer der Name einer Betriebstatte, Anlage, Quelle etc. angezeigt. Die ent-
sprechenden Nummern sind als Mouse-Over-Texte vorhanden. Beim Klick auf eine Betriebstatte oder
ein untergeordnetes Element o6ffnet sich das gewdahlte Element im Hauptanzeigebereich. Auf die ver-

schiedenen Formulare wird in den modulspezifischen Textdateien eingegangen.

4.3 Dateneingabe und Prifungen

Die gesetzlichen Vorschriften definieren, welche Daten erfasst werden missen. Daten, die fur eine Be-
richtsabgabe notwendig sind, werden als Pflichtfeld gekennzeichnet. Die entsprechenden Felder sind
mit einem Sternchen * markiert. Ein Teil der Abgabepflichtfelder sind Speicherpflichtfelder, die in je-
dem Fall ausgeflllt werden mussen, bevor gespeichert werden kann. Die Eingabefelder sind rot
unterstrichen und mit einem roten Ausrufezeichen rechts versehen. Das kdnnen auch Daten sein, die
fur die Administration (Landeskennung, Behdrdenkennungen etc.) oder fur den generellen Workflow
(Bearbeitungsstatus, Abgabedatum etc.) erforderlich sind. Erst wenn alle Pflichtfelder ausgefullt sind,
kann das Formular gespeichert werden. Der Speicherbutton ist dann blau hinterlegt. Zusatzliche Anga-
ben, z.B. die Angabe von Vertraulichkeitsgriinden oder Beschreibungen kdénnen freiwillig durch die Be-
treiber oder Behtrden vorgenommen werden.

Seite 14



Bedienungshilfe BUBE - Betriebliche Umweltdatenberichterstattung - Allgemeines

MNewe Betriebsstitte erfassen
J"'l;l:"l""lEII'l

Batriebistaltennommer”

Local- D {3}

Mame*

Zustandige Behorde” o1 -

1

DiBetriebsstatte: PRTR-Betriet-1

Allgemein

Betriebsstattermummer* 123-rur-FRTER
Local-iD ()
Hams PRTR-Betrs-1
Zustandige Behorde* o - MW

2

Abbildung: Unterschied von Pflichtfeldern und freiwilligen Angaben am Beispiel einer leeren Maske zum
Anlegen einer neuen Betriebsstatte. Erst wenn alle Pflichtfelder ausgefillt sind, kann das Formular gespei-
chert werden (blauer Speichern-Button).

Die Priifung der Daten startet oft schon bei der Dateieingabe. Integrierte Prifungen zeigen Fehler in der
Syntax (s. obige Abbildung, rote Hinweistexte) oder in Sachzusammenhéngen (z.B., wenn fir die bio-
gene Fracht ein groéRBeren Wert als fur die Gesamtfracht angegeben wird) an. Erst wenn die Fehler
behoben sind, kann das Formular gespeichert werden.

Die Datenplausibilisierung erfolgt in zwei getrennten Schritten. Bei der Dateneingabe bzw. bei der Da-
tensatzspeicherung eines einzelnen Datensatzes werden Prufungen durchgefuhrt. Treten Fehler auf,
werden diese direkt auf der Oberflache angezeigt, da sie das Speichern der Daten u.U. verhindern. Der
zweite Prufschritt ist die Komplexprufung, welche mit einem separaten Prifprogramm die Daten eines
Moduls prift. Das Ergebnis der Prifung wird in einem Prifprotokoll ausgegeben, welches angezeigt
und herunterladen werden kann. Nur bei fehlerfreien Daten kann der Bericht gegentiber der zustédndigen

Behorde abgegeben werden.

Neben Fehlermeldungen werden auch Hinweise als Warnungen aufgezeigt. Warnungen weisen auf
Unplausibilitdten hin, kénnen jedoch den Gegebenheiten entsprechen und verhindern keine Berichts-

abgabe.
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Werden Daten auf3erhalb von BUBE-Online erfasst und anschlieBend importiert, werden diese Daten
nicht inhaltlich beim Importvorgang geprtft, nur das Schema (z.B. XML) muss den Vorgaben ent-

sprechen. Die Komplexprifung muss anschlieRend durchfiihrt werden.

Hat ein Betreiber Daten in den Stammdaten geandert, werden diese im Stammdaten-Modul mit dem
Anderungsdatum versehen und im Navi-Baum mit einem blauen Punkt markiert. Mit der Funktion ,Uber-
nehmen® im Modul ,Stammdaten® wird der zustdndigen Behorde gezeigt, welche Stammdaten sich im
Einzelnen geandert haben und die Ubernahme der Anderungen erméglicht. Diese Funktion wird in der

Bedienungshilfe zum Stammdaten-Modul genauer erklart.

5 Datenaustausch uber XML-Schnittstelle (Datenexport/-import)

In jedem Modul sind Schnittstellen zum Import und Export der Daten enthalten. Die Datenschnittstellen
sind in XML ausgelegt. Die Schnittstellen werden zum Download angeboten unter:
https://www.lanuv.nrw.de/themen/industrieanlagen/berichtspflichten/betriebliche-umweltdaten-

berichterstattung-bube/schnittstelle-fuer-den-import-von-fachdaten-in-das-neue-system.

6 Datenaustausch zwischen den Modulen und vorbelegte Daten

Jede Betriebsstatte ist im Modul ,Stammdaten® zu finden. Eine Ubertragung in die Fachmodule findet
nur statt, wenn die entsprechenden Vorschriften ausgewahlt wurden oder entsprechende Daten vorlie-
gen (z.B. relevante Angaben fiir das EUReg-Modul).

Jedes Fachmodul enthélt die Funktion zur Datenibernahme aus dem letzten vorhandenen Berichtsjahr.

Durch die obere Umweltschutzbehdrde (in NRW: LANUV) erfolgt eine Vorbelegung der Stammdaten
einer Betriebsstatte. Die Daten werden dafir aus dem Fachinformationssystem (in NRW: ISA) gezogen.
Fur die Datenpflege in ISA sind die zustandigen Behoérden verantwortlich.

Aus der alten BUBE Anwendung wurden alle Daten ab dem Berichtsjahr 2017 in BUBE-Online migriert.

7 Workflow einer Berichtserstellung bis zur Abgabe

Durch den Bearbeitungsstatus kann der Fortgang der Datenbearbeitung der PRTR- und GFA-Berichte
beobachtet werden. Je nach Bearbeitungsstand wird die Nummer des Bearbeitungsstatus automatisch
durch das System angepasst. Jedoch kann der Status auch wieder zurlickgesetzt werden, wenn die
Betreiber oder Behdrden Korrekturen vornehmen mussen. Darauf wird in den Bedienhilfen zum PRTR-
und GFA-Fachmodul genauer eingegangen. Eine Tabelle der verschiedenen Bearbeitungsstatus ist fol-
gend dargestellt.
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Tabelle: Moglicher Bearbeitungsstaus eines Berichtes.

Nummer | Bearbeitungsstatus Bedeutung

00 unbearbeitet Stammdaten & leere Fachdatenberichte liegen vor,
Betreiber kbnnen mit der Bearbeitung beginnen.

01 in Bearbeitung durch Betreiber Betreiber geben die PRTR-/ GFA-Daten ein.

02 in Bearbeitung durch Behdrde Die zustandige Behorde priift die Fachdaten auf
Vollstandigkeit und Plausibilitat.

03 Bearbeitung durch Behodrde Die zustandige Behdrde hat ihre Prufungen
abgeschlossen beendet.

04 in Bearbeitung durch Die Ubergeordnete Behorde prift alle Daten auf
Ubergeordnete Behdrde Vollstandigkeit und Plausibilitét.

05 Bearbeitung durch tbergeordnete | Die Uibergeordnete Behorde hat ihre Prufungen
Behodrde abgeschlossen beendet. Ubermittlung der Berichte an das

Umweltbundesamt und die EU.

Wegen der Datenplausibilisierung kénnen nur PRTR- und GFA-Berichte mit dem Bearbeitungs-

status ,,03%, ,,04“ oder ,,05“ an die EU libermittelt werden.

7.1 Behordeninterne Angabe vom Prufstatus der Daten und Prifstatus der Vertraulichkeit

Sobald ein PRTR- oder GFA-Bericht abgegeben ist, kann der Prifstatus der Daten verandert werden,
z.B. fur Freisetzungen in die Luft und Abfallverbringung von gefahrlichem Abfall (in PRTR-Berichten)
oder der Prifstatus einer Anlage oder eines Anlagenteils (in GFA-Berichten). Dies ermdglicht eine struk-
turiere und Ubersichtliche Prifung der Teile eines Berichtes. Erst wenn alle Kategorien bzw. alle
Daten eines Berichtes gepruft wurden und der jeweilige Prifstatus auf ,,02 - Gepriift“ gesetzt

wurde, wird ein Bericht von der Behérde an die obere Umweltschutzbehérde abgegeben.
Es sind nur zwei verschiedene Prifstatus moglich:

Tabelle: Moglicher Prufstatus einer Kategorie bzw. der Daten in PRTR-/ GFA-Berichten.

Nummer Prufstatus
01 Nicht gepruft
02 Geprift

Dariiber hinaus werden die Vertraulichkeitsangaben der Betreiber mit einem behdrdeninternen
Prufstatus versehen. Die Angabe des Status ist fur die Datenplausibilisierung wichtig. Deshalb kénnen
nur PRTR- und GFA-Berichte mit gesetztem Prifstatus zur Vertraulichkeit an die EU Ubermittelt

werden.

Seite 17



Bedienungshilfe BUBE - Betriebliche Umweltdatenberichterstattung - Allgemeines

Tabelle: Behordeninterner Priifstatus der Vertraulichkeit in PRTR-/ GFA-Berichten.

Nummer Prufstatus

01 Keine Vertraulichkeit

02 Ungepruft

03 Gepriift und zugestimmt

04 Gepriift und zum Teil zugestimmt

05 Gepriift und nicht zugestimmt

06 Gepriift und Anhdrung erfolgt

07 Geprift und Verwaltungsakt erlassen

08 Gepruft und Bestandskraft Verwaltungsakt

09 Gepruft und Verwaltungsakt aufgehoben
8 Fachhilfen

Neben den Anleitungen zur Nutzung der Anwendung BUBE-Online wird es in Zukunft wieder Fachhilfen

im PDF-Dokumentenformat geben.

AuRerdem kénnen Schulungsvideos zu BUBE-Online nach der Anmeldung aufgerufen werden (s. Seite

11). Hilfedokumente und ein Video zum Anmeldevorgang sind auf der Startseite https://bube-portal.de

verlinkt.

Auf der LANUV Homepage ist neben den Bedienungshilfen ein Dokument zur Freisetzungsberechnung

zum Download verfugbar.
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